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OBJETO

Garantizar la operatividad, seguridad, disponibilidad y actualizacion permanente de

los sistemas sustantivos y de apoyo, ademas de la pagina web de la Defensoria del
Pueblo.

BASE NORMATIVA

Constitucién Politica del Estado, de 07 de febrero de 20009.

Ley N° 870, de 13 de diciembre de 2016, del Defensor del Pueblo ¥ su Reglamento.
Ley 1178, de 20 de julio de 1990, Administracién y Control Gubernamentales.

Ley N2 164, de 08 de agosto de 201 1, de Telecomunicaciones, Tecnologias de
Informacién y Comunicacién.

Decreto Supremo N° 1793, de 13 de noviembre de 2013, que aprueba el Reglamento
a la Ley N° 164, de 8 de agosto de 201 1, para el Desarrollo de Tecnologias de
Informacién y Comunicacién.

Reglamento Interno de Personal, vigente.

Procedimiento de Gestion Documentada de la Defensoria del Pueblo, vigente, R o ; V4
ALCANCE <Lt
Este procedimiento aplica al Area de Estadistica v Sistemas de Informacién
Integrados dependiente de la Direccién General de Planificacién de la Defensoria del

Pueblo, que supervisa, los Sistemas sustantivos, Sistemas de apoyo y la Pagina web
institucional.

RESPONSABILIDADES

Este procedimiento sera ejecutado por el Area estadistica Sistemas de la
informacién integrada, con la supervision de la Directora(a) General de Planificacién
v/o Responsable de Estadistica y Sistemas de Informacién Integrada.

. ABREVIATURAS
L ABREVIATURA DESCRIPCION
: STH Sistema de Administracion del Talento Humano
i SSP Sistema de Servicio al Pueblo
! GAFIP Gestion Administrativa y Financiera
SISCO Sistema de Gestién de Correspondencia
ZIMBRA Servidor de Correo Electrénico Institucional
BIBLIOTECA Sistema de gestiéon de Biblioteca y Archivo
SIMAT Sistema de Gestion de Conflictos Sociales
Area de Estadistica y Sistemas de Informacién
l ESIN
| Integrados
| DGP Direccién General de Planificacion
DEFINICIONES
TERMINO DESCRIPCION
sk de Dhitos Una base de datos es una coleccion organizada vy
=t estructurada de informacién o datos, generalmente
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almacenada electronicamente en un sistema

informatico. Ejemplo (Sql Server, Mysql, Postgresqgl, Oracle)
Es la parte de una aplicacion o sitio web que opera detras de |
Backend la interfaz de usuario, encargada de la légica de la aplicacion,
el procesamiento de datos y la interaccién con bases de datos
y otros sistemas.
Es la interfaz de usuario que interactiia directamente con el |
usuario final. |

Frontend

7. DESARROLLO

v' TIPOS DE MANTENIMIENTO

a) Mantenimiento Preventivo (Procedimiento interno).- Realizado periddicamente
para prevenir fallas:

¢ Revision de logs, base de datos y uso de recursos del sistema.
e Limpieza de archivos temporales y optimizacion de rendimiento.

e Aplicacién de parches de seguridad y actualizaciones de software.

e Copias de seguridad verificadas.

e Pruebas de funcionalidades criticas.

e Se realiza de forma planificada fuera del horario laboral (de ser posible).
¢ Checklist de tareas por sistema.

e Pruebas funcionales post-mantenimiento.

b) Mantenimiento Correctivo (Procedimiento interno).- Realizado cuando ocurre
una falla o error:

¢ Registro y analisis del incidente.

e Correccién del error o restauracién del servicio.

e Pruebas de funcionalidad después de la correccion.

e Documentaciéon de causa raiz y acciones tomadas.

e Pruebas funcionales post-mantenimiento.

¢) Mantenimiento Evolutivo.- Realizado para mejorar o ampliar funcionalidades:
e Solicitudes de usuarios para mejoras en el sistema o por cambio de normativas.
e Planificacién y desarrollo de nuevas funcionalidades.

e Pruebas piloto y despliegue en produccion.

e Capacitacién a usuarios si es necesario.
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* Pruebas funcionales post-mantenimiento.

d) Control de Cambios

Toda modificacién debe pasar por una prueba y

aprobaciéon del area solicitante
antes de su implementacion.

Versionado y control de cambios documentado (ej. Git, Gitlab o similar basado en
software libre).

Pruebas en ambiente de desarrollo ¥ pruebas antes de despliegue o implementacion.

e) Respaldo y Recuperacién
Backups programados diarios o semanales de bases de datos y cédigo fuente.
Verificacién semanal o mensual de la integridad de respaldos.

* Procedimiento documentado de recuperacion ante desastres.

f) Seguridad

* Actualizaciones de seguridad necesarias.

* Revisiones de roles y permisos de usuario.

v FRECUENCIA DE ACTIVIDADES

ACTIVIDAD FRECUENCIA
Mantemmlento preventivo de Semestral
sistemas

; Copias de respaldo de la base Diario, semanal y Mensual de acuerdo al nivel de

cambios y de acuerdo a los medios disponibles
| de datos : = i,
[ para realizar este procedimiento.
Copias de respaldo de c6 digo Inicial, trimestral, semestral, antes de un

mantenimiento y de acuerdo a los medios
disponibles para realizar este procedimiento.

fuente
I

' Evaluacién de seguridad y

 vulnerabilidades Semeatril
| Mantenimiento del sitio web De acuerdo a solicitud de la unidad sustantiva o
| institucional de apoyo.

A. DESCRIPCION

ACTIVIDAD DESCRIPCION DE LA RESPONSABLE DOCUMENTO f/(\
; ACTIVIDAD (S) GENERADO | T |
i Solicitud de | Remite formulario de soporte Unidad o area Formulario de T o)
| mantenimie | técnico, solicitando organizacional e la soporte técnico ;

' nto mantenimiento DP.
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Deriva para el analisis de

Remision factibilidad, dependiendo la C -
.. . orreo electrénico
para complejidad 0 tiempo | DGP / Responsable ) ;
analisis de | requerid jecuci de ESIN Y/ & Bnka i
querido para su gjecucion se e i Yot snlicitod
factibilidad | enviara a la/el responsable
ESIN o Director/a DGP
Informe o correo
Rl din Reahzg e} analisis tecmco- del Técnico III - Soporte _ elgctrpnlco
viabilidad requerimiento para ver si es g B institucional de
viable o no. factibilidad del |
mantenimiento |
Eiecicion Mantenimiento solicitado Correo electrénico
J con el control de calidad en o institucional
del . Técnico III - Soporte -
. . | ambiente de prueba, para : solicitando
mantenimie N : de Sistemas S '
. revision funcional por parte de revision de ;
la unidad solicitante. funcionalidad.
Unidad, sustantiva o Acta de
Revision Revision Fundisnal de apoyo de la conformidad v/o
funcional Defensoria del correo electrénico
Pueblo de conformidad
Aprobacion Unidad, sustantiva o
P o T Aprobacién de los cambios de apoyo de la -
eanibia (mantenimiento) Defensoria del
Pueblo
Pase a produccion y se registra Formulario de
Pase a p y se regl Técnico III - Soporte | mantenimiento de
.. en el formulario de . :
produccion . ) de Sistemas sistemas
mantenimiento de sistemas ;
actualizado

Remision de
informe,
nota o
correo de
justificacion
en caso de
que no sea
viable

Si no es factible el
mantenimiento debido al
tiempo o prioridad de otras
actividades sustantivas se
remite un informe o nota
interna, o correo electrénico a
la unidad solicitante

Técnico IlI - Soporte
de Sistemas

Informe, Nota
Interna o correo
electronico a la

unidad sustantiva
o de apoyo.
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B. FLUJOGRAMA

REQUERIMIENTO DE MODIFICACION DE SISTEMA
Unidad, Area, Delegacion Coordibnacion Técnico Administrativo del Area de : y
e la defensoria del Pueblo Estadisticas y Sistemas Integrales Direccion General de Planificacion
| INICIO |
2
.| Recepcion de
TRAe—— *| Requerimiento
® | :
| Recepcion de :
. Solicitud Amgﬂjzmg de
|
g Desarrolio
ml::;emd:dno realiza el
/ requerimiento
4
6 Control de
Revision  fe calidad en
funcional ambiente de
prueba
j 5
. Pasea
o
v
8. REGISTROS
CODIGO NOMBRE DEL REGISTRO
DGP/ESIN-R-1 Formulario de soporte técnico
DGP/ESIN-R-6 Mantenimiento de Sistemas
9. INDICADORES
INDICADOR DESCRIPCION DEL INDICADOR
% de sistemas con | (Mantenimientos planificados  / Mantenimientos
mantenimiento ejecutados) x 100
reventivo cumplido
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evolutivo

% de sistemas con
mantenimiento 0

(Mantenimientos evolutivos solicitados y aprobados /
Mantenimientos ejecutados) x 100

10.CONTROL DE CAMBIOS

FECHA DE
VERSION VIGENCIA DESCRIPCION DE CAMBIOS
N.A. --- --- :
11.ANEXOS
ANEXO TITULO DEL ANEXO
ANEXO 1 DGP/ESIN-R-1 Solicitud de soporte técnico
ANEXO 2 DGP/ESIN-R-6 Mantenimiento de Sistemas

12.GESTION DEL DOCUMENTO

ELABORO REVISO APROBO
< . Francisco Jennifer Ménica ;
NOMBRE Antein U Olivares Chiara Guachalla Pedro Frantisto
Llanos Callisaya Aro
Escobar /
RESPONSABLE
TECNICO III Lt
SOPORTE DE ESTADISTICA Y DIRECTORA DEFENSOR
CARGO SISTEMAS SISTEMAS DE GENERAL D‘_E, DEL PUEBLO
INFORMACION | PLANIFICACION
INTEGRADOS
FECHA 30/05/2025
/ v
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ANEXO1

=
FORMULARIO DE SOPORTE TECNICO
Nro.00XX
NOMERE DEL NRO.TEL.
ELECTRONICO T
NIVEL DE FECHA DE
PRIORIDAD SOLICITUD
ACCION REQUERIDA
FROPORCIONE INFORMACION ADICIONAL SI ES
2 RRESPONDIENTE
COLOQUE UNA "X" EN LA CASILLA CO! NECESARIO
SOLICITUD DE NUEVO SISTEMA INFORMATICO "
SOLICITUD PARA MODIFICAR O MEJORAR DEL w0 &
SISTEMA .
PROBLEMA DE ACCESO AL SISTEMA
REFARACION Y MANTENIMIENTO DE EQUIPO
INSTALACION DE SOFTWARE
CONFIGURACION DEL SOFTWARE DE RED
NUEVO PUNTO O REVISION DE RED
ASISTENCIA TECNICA EN SOFTWARE
ASISTENCIA DE ANALISIS DE SISTEMAS
ASIGNACION DE ACCESORIOS
BREVE DESCRIPCION DE LA SOLICITUD
DIAGNOSTICO
TRABAJO REALIZADO Fecha ___/___ /2025
re—————e—ememee—_ e — e B — -— — - _‘ .
‘ \
SOLICITANTE . ATENDIDO POR | AUTORIZADO FOR |
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ANEXO 2
DEFENSORIA DEL PUEBLO cgo DGP/ESDV-R-6

Tipode documento

Vgente desde

REGISTRO
orrensonia Dol RO =
Titulo Verson
MANTENIMIENTO DE SISTEMAS Pagina 1de1l
FECHA DE AREA/UNIDAD TIPO DE ANALISIS DE CONCLUSION
Ry SOLICITUD e SOLICITANTE SISTEMA FACTIBILIDAD FECHA |HORA DESERVACK

SI

NO




